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System Antywirusowy obejmujacy

-180PC

- 50 urzadzen z systemem android

- Szkolenie certyfikowane dwdch administratoréw od strony zamawiajgcego
- okres trwania subskrypcji 36 miesiecy

Ochrona antywirusowa i antyspyware PC / Serwery

1. Pelna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami
2. Pomoc techniczna, interfejs oraz dokumentacja dostarczona i $wiadczona w jezyku polskim.
3. Wykrywanie zagrozen i analiza procesow technikami heurystycznymi

4. Powiadomienia z modutu sprawdzajacego procesy sg wzbogacone o Sciezke i identyfikator procesu
nadrzednego, a takze o wiersz polecen, ktéry uruchomit proces. Jesli ma to miejsce te dane s
rowniez przesytane za posrednictwem Syslog.

5. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

6. Wbudowana technologia do ochrony przed rootkitami.
7. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.
8. Mozliwos¢ skanowania catego dysku, wybranych katalogow lub pojedynczych plikéw "na zadanie".

9. Skanowanie "na zadanie" pojedynczych plikow lub katalogéw przy pomocy skrétu w menu
kontekstowym.

10. Mozliwos¢ skanowania dyskéw sieciowych i dyskow przeno$nych.
11. Skanowanie plikdw spakowanych i skompresowanych.

12. Mozliwos¢ dodawania wykluczen na podstawie

a. Plik

b. Folder

C. Rozszerzenie
d. Proces

e. Hash pliku

f. Hash certyfikatu



g. Nazwa zagrozenia
h.  Wiersz polecen
i IP/maska

13. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej obstugiwanej
przy pomocy programu MS Outlook, Outlook Express.

14. Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie” (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

15. Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez koniecznosci zmian w
konfiguracji.

16. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

17. Blokowanie mozliwosci przegladania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator. Dodatkowo zdefiniowane sg grupy stron przez producenta.

18, Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci zmian w
konfiguracji.

19. Mozliwos¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producenta i co jaki czas
ma sie ta czynnos¢ odbywac.

20. Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, RDP, FTPS, SCP/SSH

21. Program skanuje ruch HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych aplikacji takich
jak przegladarki Web lub programy pocztowe.

22. Mozliwo$¢ zabezpieczenia programu przed deinstalacja przez niepowotang osobe, nawet gdy
posiada ona prawa lokalnego lub domenowego administratora, przy probie deinstalacji program bedzie
pytat o hasto.

23. Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji : O programie”
mozliwos¢ zdefiniowania przez administratora danych do pomocy technicznej jak: adres strony pomocy,
adres e-mail do administratora ochrony, numer telefonu do administratora ochrony.

24. W GUI programu na punkcie koficowym mozliwos¢ wyswietlenia aktualnej wersji produktu i
aktualnej wersji silnikow.

25. W GUI programu mozliwos¢ wyswietlenia kiedy byla przeprowadzana ostatnia aktualizacja z
doktadnoscia co do dnia i sekundy jej uruchomienia.

26. Automatyczna, inkrementacyjna aktualizacja baz wirusow i innych zagrozen.
27. Obstuga pobierania aktualizacji za posrednictwem serwera proxy.

28. Praca programu musi by¢ niezauwazalna dla uzytkownika.



29. Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych aktualizacji
baz wirusdw i samego oprogramowania bezposrednio na stacji roboczej.

30. Stacje robocze moga taczyc sie do serwera administracyjnego za posrednictwem sieci Internet.

31. Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza sie osobnego agenta instalowanego na stacji roboczej.

32. Mozliwos¢ odblokowania ustawien programu po wpisaniu hasta.

33. Oprogramowanie posiada mozliwos¢ odblokowania ustawien lokalnych konfiguracji po
doinstalowaniu odpowiedniego modutu.

34. Wbudowany modut kontroli urzadzen (mozliwos¢ blokowania catkowitego dostepu do urzadzen,
podiaczenia tylko do odczytu i w zaleznosci do jakiego interfejsu w komputerze zostanie podtaczone
urzadzenie).

35. Mozliwosc¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, na podstawie
wykrytych urzadzen lub wpisanych recznie ID urzadzenia lub ID produktu.

36. Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp jak: (adresy e-
mail, Piny, Konta bankowe, hasta itp.

37. Funkcja Ochrony danych konfigurowana zdalnie przez administratora.
38. Jedna wersja instalacyjna na stacje robocze i serwery plikéw Windows.

39. Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz ruchu
sieciowego.

40. Wbudowany IDS

41. Mozliwos¢ zainstalowania silnika petnego, lekkiego ze sprawdzaniem reputagji plikéw w chmurze,
lub wykorzystanie dodatkowej maszyny wirtualnej ktdra przejmie role silnika skanujacego.

42. Maszyna ktéra przejmuje role silnika skanujacego musi dziata¢ w trybach redundangji lub réwnej
dystrybuciji.

43. Aktualizacja maszyny skanujacej musi obejmowac oddzielng aktualizacje nowych funkgji, ulepszen,
poprawek oraz oddzielng aktualizacje systemu operacyjnego urzadzenia wirtualnego.

44, Mozliwosc¢ tworzenia list sieci zaufanych.
45. Mozliwos¢ dezaktywacji funkcji zapory sieciowej.

46. Mozliwos¢ ustawienie skanowania z niskim priorytetem zmniejszajac obcigzenie systemu w trakcie
wykonywania tego procesu.

47. Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware.

48. Mechanizm ktéry wspiera powrdt do ostatnich dziatajacych wersji produktu oraz sygnatur w
przypadku wdrozenia wadliwej aktualizacji.



49. Uzytkownik na punkcie koficowym ma mozliwo$¢ opdZnienia restartu potrzebnego do zakoriczenia
jednego lub wielu zadan (konfigurowalne w politykach bezpieczenstwa)

50. Automatyczne zezwolenie na dostep dla uzytkownikéw Active Directory z grupy security groups

51. Wymuszenie potaczenia szyfrowanego dla punktdéw koncowych Windows oraz Linux do serwera
zarzadzajacego.

52. System zarzadzania ryzykiem— Zintegrowany z konsolg zarzadzajaca system ktdry pozwala
oszacowac podatnosc srodowiska na atak na podstawie punktéw ryzyka. Punkty ryzyka powinny byc¢
przydzielane od 0 do 100 gdzie liczba mniejsza stanowi mniejsze ryzyko a liczba wieksza wieksze ryzyko.
System ponadto musi posiadac:

a. Funkcje ktora pozwala wykrywac bledne konfiguracje oraz naprawiaé je lub
ignorowac z podziatem na typ blednej konfiguracji:

-Ochrony przegladarki internetowej
-Sie¢ i poswiadczenia
-Btedna konfiguracja systemu operacyjnego

System ponadto musi okreslaé nasilenie tych btednych konfiguracji w oparciu o
punkty procentowe.

b. System zarzadzania ryzykiem ktéry powinien wykrywaé luki w aplikacjach podajac
przy tym numer CVE tych luk.

C. System ktdry pozwala na $ledzenie i wykrywanie niezwyczajnych dziatan jakie
podejmuje uzytkownik na punkcie koncowym wraz z poinformowaniem ilu
uzytkownikéw takie dziatanie dotyczy oraz jakie jest jego nasilenie.

d. System pozwala na skanowanie punktéw koricowych pod katem wykrywania ryzyka
na podstawie harmonogramu lub pojedynczo utworzonego zadania.

€. System pozwala na raportowanie na ilu urzadzeniach wykryto bledng konfiguracje i
luki w aplikacjach oraz jaka jest ilos¢ takich podatnosci i ich nasilenie wyrazone w
procentach.

f. System pozwala na raportowanie u ilu uzytkownikéw wykryto podejrzane dziatania
oraz jakie jest ich nasilenie

53. Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik wykrycia
exploitéw z mozliwoscig wiaczenia lub wylgczenia kazdej z nich oraz dajaca mozliwo$¢ dodania
wiasnych procesow. Funkcja umozliwia réwniez:

a. Mozliwos¢ wymuszenia funkcji DEP systemu Windows

b. Mozliwos¢ wymuszenia relokacji modutéw (ASLR)

54. Ochrona przed atakami sieciowymi — Mechanizm obronny przed atakujgcymi prébujacymi uzyskac
dostep do systemu poprzez wykorzystanie luk w sieci. Funkcja ta musi obejmowac ochrong przed
technikami takimi jak:

-Wczesny dostep



-Dostep do poswiadczen
-Wykrycie
-Crimeware

55. Ochrona przed ransomware - mozliwos¢ wykrywania i blokowania atakdw typu ransomware
niezaleznie od tego czy atak zostat przeprowadzony lokalnie lub zdalnie na punkcie korficowym oraz
utworzenie kopii zapasowej plikow a w przypadku ataku odzyskanie i przywrocenie ich do pierwotnej
lokalizacji.

Formaty plikéw jakie moga by¢ odzyskane:

3fr|ailarw|bay|cab|cdr|cer|cr2|crt|crw|dcr|der|dgn|dll|dng|doc|docm|docx|dwag| dxf|dxg|eps|erf|exel|i
ndd|ini|jpe|jpeg|jpg| mdf|mef|mrw|msg|msi|nef|nrw|odblodc|odm|odp|ods|odt|orf|p12|p7b|p7c|pdd
| pdf| pef|pem| pfx| png| ppt| pptm| pptx| psd| pst| ptx| py| r3d| raf| rtf| rw2 | rwl|sr2 | srf| srwtsf|wb2|wpd|wps
| x3f|xIk|xIs|xIsb|xIsm|xlsx|xml|

Oprogramowanie daje mozliwos¢ odzyskania plikéw na zadanie lub automatycznego odzyskiwania.

56. Ochrona proaktywna oparta o maszynowe uczenie ktora dziata w fazie poprzedzajacej wykonanie,
ochrona ta musi wy wykrywac zagrozenia takie jak:

Ukierunkowane ataki
Podejrzane pliki i ruch w sieci
Exploity

Ransomware
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Grayware

57. Modut ochrony proaktywnej musi posiada¢ oddzielne dziatania jakie bedzie podejmowat dla plikow
i oddzielne dla ruchu sieciowego

58. Modut ochrony proaktywnej musi dziata¢ w trybach ktdre administrator moze dowolnie zmienia¢ na:

a. Tolerancyjny
b. Normalny

C. Agresywny

59. Zintegrowany sandbox po stronie producenta ktéry pozwala na analize pliku

a. Plik moze zostac wystany automatycznie ze stacji roboczej jezeli oprogramowanie
uzna go za podejrzany lub recznie z poziomu konsoli przez administratora

b. Mozliwos¢ przestania archiwum zabezpieczonego hastem
C. Mozliwos¢ przestania adresu URL

d. W przypadku przestania wielu plikéw jednorazowo, mozliwos¢ detonacji probek
pojedynczo.



60. Wbudowany sandbox musi dziata¢ w trybie monitorowania i blokowania

61. Wbudowany sandbox musi oferowac dziatania naprawcze takie jak dezynfekcja lub przeniesienie do
kwarantanny

62. Wbudowany sandbox musi oferowac opcje wstepnego filtrowania zawartosci ktéra skanuje pliki,
argumenty wiersza polecen i adresy URL pod katem podejrzanego zachowania.

63. Wbudowany sandbox musi posiada¢ opcje ktdra pozwala na dodanie okreslonych rozszerzen do
wyjatkow, pliki z tym rozszerzeniem nie zostang przestane do sandboxa.

64. Minimalny rozmiar pliku jaki moze zostac przestany do sandboxa to 1KB
65. Maksymalny rozmiar pliku jaki moze zostac przestany do sandboxa to SOMB.

66. Telemetria - Mozliwos¢ przesytania nieprzetworzonych danych bezpieczeristwa z punktéw
koncowych z systemem operacyjnym Windows do SIEM Splunk (wymaga TLS 1.2 lub wyzszy).

67. Oprogramowanie pozwala na skanowanie punktéw koncowych pod katem wyszukiwania
wskaznikow zagrozen, wskazniki te obejmuija:

68. obstugiwane systemy operacyjne:

e Windows 11

e Windows 10

e Windows 8.1

Windows 8

Windows 7 SP1

Windows 10 IoT Enterprise

Windows Server 2022

Windows Server 2019

Windows Server 2016

Windows Server 2012 R2

RHEL 7.x - 3.10.0 (starting from build 957)
RHEL 8.x - 4.18.0

RHEL 9x - 5.14.0

Oracle Linux 7.x (UEK +RHCK) - 3.10.0-957 - 4.18.0
Oracle Linux 8.x (UEK +RHCK) - 3.10.0-957 - 4.18.0
Oracle Linux 8.x (UEK +RHCK) - 5.15.0
CentOS 7.x - 3.10.0 (starting from build 957)
CentOS 8 Stream- 4.18.0

CentOS 9 Stream- 5.14.0

Fedora 31 — 36 - supported until it expires.
AlmaLinux 8.x - 4.18.0

AlmaLinux 9.x - 5.14.0

Rocky Linux 8.x - 4.18.0

Rocky Linux 9.x - 5.14.0

CloudLinux 8.x - 4.18.0

CloudLinux 7.x - 3.10

Miracle 8.4 - 4.18.0

Debian 9 - 4.9.0

Debian 10 - 4.19
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Debian 11 - 5.10

Ubuntu 16.04.x - 4.8 / 4.10 / 4.13 / 4.15
Ubuntu 18.04.x-5.0/5.3 /5.4

Ubuntu 20.04.x - 5.4

Ubuntu 21.10.x - 5.13

Ubuntu 22.04.x - 5.15

PopOS 22.04.x - 6.2

Pardus 21 - 5.10

Mint 20.3 - 5.4.0

Mint 21 — 5.15.0

SLES 12 SP4 - 4.12.14-x

SLES 12 SP5 - 4.12.14-x

SLES 15 SP1 - 4.12.14-x

SLES 15 SP2 - 5.3.18-x

SLES 15 SP3 - 5.3.18-x

SLES 15 SP4 - 5.14.21

openSUSE Leap 15.2 - 15.4 - 5.3.18 / 5.14.x
AWS Bottlerocket 2020.03 - 5.4.x, 5.10.x
Amazon Linux v2 - 4.14.x / 4.19.%, 5.10
Amazon Linux 2023 - 6.1.x

Google COS --4.19.112 / 5.4.49
Milestones 77, 81, 85 - 4.19.112 / 5.4.49
Azure Mariner 2 - 5.15

$rodowisk wirtualnych (SVE)

1. Mozliwos¢ zastosowania zewnetrznego silnika skanujgcego w postaci maszyny wirtualnej
2. Maszyna wirtualna petnigca role silnika skanujacego moze by¢ pobrana w formacie:

OVA
XVA
VHD
VMDK

oo o

Srodowiska wspierane:
¢ VMware vSphere and vCenter Server versions:

o version 6.5

o version 6.7, including update 1, update 2a and update 3

o version 7.0, including update 1, update 2, update 2b, update 2c¢ and update 2d
¢ VMware Horizon/View 7.8, 7.7, 7.6, 7.5, 7.1, 6.%, 5.x
s VMware Workstation 11.x, 10.x, 9.x, 8.0.6
s VMware Player 7.x, 6.X, 5.X

o  Citrix Xen Hypervisor: 7.1 (with the XS71ECU2060 hotfix), 8.2.



o  Citrix Virtual Apps and Desktops 7 1808, 7 1811, 7 1903, 7 1906
o  Citrix XenApp and XenDesktop 7.18, 7.17, 7.16, 7.15 LTSR, 7.6 LTSR
e  Citrix VDI-in-a-Box 5.x

e Microsoft Hyper-V Server 2008 R2, 2012, 2012 R2, 2016, 2019 or Windows Server 2008 R2,
2012, 2012 R2, 2016, 2019 (including Hyper-V Hypervisor)

e Red Hat Enterprise Virtualization 3.0 (including KVM Hypervisor)
e Oracle VM 3.0

¢ Oracle VM VirtualBox 5.2, 5.1

EDR-Endpoint Detection and Response

Produkt zapewnia szczegotowe informacje o wykrytych incydentach, interaktywna mape incydentéw i
dziatania naprawcze

Wspierane systemy operacyjne

A. Systemy desktopowe

e Windows 11 (initial)

¢ Windows 10 November 2021 Update (21H2)

e Windows 10 May 2021 Update (21H1)

¢ Windows 10 October 2020 Update (20H2)

¢ Windows 10 May 2020 Update (20H1)

¢ Windows 10 May 2019 Update (19H1)

¢ Windows 10 October 2018 Update (Redstone 5)
e Windows 10 April 2018 Update (Redstone 4)

e Windows 10 Fall Creators Update (Redstone 3)
¢ Windows 10 Creators Update (Redstone 2)

¢ Windows 10 Anniversary Update (Redstone 1)
e Windows 10 November Update (Threshold 2)
e Windows 10 (initial)



¢ Windows 8.1
e  Windows 8
e Windows 7 SP1

B. Systemy operacyjne dla serwerdw:

e Windows Server 2022

e Windows Server 2019 Core

e  Windows Server 2019

¢ Windows Server 2016

e Windows Server 2016 Core

e Windows Server 2012 R2

* Windows Server 2012

e Windows Small Business Server (SBS) 2011
e Windows Server 2008 R2

C. MacOs:

¢ macOS Monterey (12.x)
« macOS Big Sur (11.x)

o macOS Catalina (10.15)
e macOS Mojave (10.14)

D. Linux

Oparte o RPM

RHEL 7.x - 3.10.0 (starting from build 957)

RHEL 8.x - 4.18.0

RHEL 9x - 5.14.0

Oracle Linux 7.x (UEK +RHCK) - 3.10.0-957 - 4.18.0
Oracle Linux 8.x (UEK +RHCK) - 3.10.0-957 - 4.18.0
Oracle Linux 8.x (UEK +RHCK) — 5.15.0

CentOS 7.x - 3.10.0 (starting from build 957)



CentOS 8 Stream- 4.18.0

CentOS 9 Stream- 5.14.0

Fedora 31 — 36 - supported until it expires.
AlmalLinux 8.x - 4.18.0

AlmaLinux 9.x - 5.14.0

Rocky Linux 8.x - 4.18.0

Rocky Linux 9.x - 5.14.0

CloudLinux 8.x - 4.18.0

CloudLinux 7.x - 3.10

Miracle 8.4 - 4.18.0

Oparte o Debian

Debian 9 - 4.9.0

Debian 10 - 4.19

Debian 11 - 5.10

Ubuntu 16.04.x - 4.8 / 4.10 / 4.13 / 4.15
Ubuntu 18.04.x - 5.0/ 5.3/ 5.4
Ubuntu 20.04.x - 5.4

Ubuntu 21.10.x - 5.13

Ubuntu 22.04.x - 5.15

PopOS 22.04.x — 6.2

Pardus 21 - 5.10

Mint 20.3 - 5.4.0

Mint 21 - 5.15.0

Oparte o SUSE

SLES 12 SP4 - 4.12.14-x



SLES 12 SP5 - 4.12.14-x
SLES 15 SP1 - 4.12.14-x
SLES 15 SP2 - 5.3.18-x
SLES 15 SP3 - 5.3.18-x
SLES 15 SP4 - 5.14.21

openSUSE Leap 15.2 - 15.4 - 5.3.18 / 5.14.x

Cloud based Linux

AWS Bottlerocket 2020.03 - 5.4.x, 5.10.x
Amazon Linux v2 - 4.14.x / 4.19.%, 5.10
Amazon Linux 2023 — 6.1.x

Google COS - -4.19.112 / 5.4.49
Milestones 77, 81, 85 - 4.19.112 / 5.4.49
Azure Mariner 2 - 5.15

Komponenty EDR

Gtéwne elementy:

1. Czujnik EDR, ktdry gromadzi i przetwarza dane w celu raportowania danych dotyczacych
punktu koncowego i zachowania aplikacji.

2. Security Analytics, komponent stuzacy do interpretacji metadanych gromadzonych przez
czujnik EDR.

3. Mozliwosc instalacji dodatkowego, lekkiego agenta z czujnikiem EDR dla urzadzen z systemem

Windows, aby rozszerzy¢ juz zainstalowang ochrone. Agent posiada tez ochrone urzadzenia i
ruchu sieciowego oraz filtr stron internetowych.

Wykrywanie podejrzanej aktywnosci

Monitorowanie zdarzen na punktach koncowych w poszukiwaniu oznak ataku i wywotywanie
incydentéw po wykryciu takiej aktywnosci.

1. Bazowanie na systemach bazujacych na wskaznikach ataku MITRE i wiasnej inteligencii.

2. Zgtaszanie wszystkich naruszen jako incydent w module EDR.



Badanie incydentéw i wizualizacja

1. Produkt zapewnia wsparcie analizy incydentéw poprzez dostarczenie narzedzi, ktére pomagaja
filtrowa¢, badac i podejmowac dziatania dotyczace wszystkich zdarzen bezpieczenstwa
wykrytych przez czujnik EDR w okreslonym przedziale czasu.

2. Produkt integruje sie z baza wiedzy ATT & CK firmy MITRE i odpowiednio oznacza zdarzenia
bezpieczenstwa:

3. Produkt zapewnia zaawansowang wizualizacje zdarzen bezpieczenstwa z okreslonymi
informacjami lub dziataniami z nastepujgcymi informacjami:

a. Karta Podsumowanie zawiera przeglad wplywu zdarzenia i szczegdtowe informacje o kazdym
wezle zdarzenia.

b. Funkcja osi czasu zbiera informacje o rozwoju zdarzenia bezpieczefistwa w kolejnoéci
chronologicznej.

C. Dziatania naprawcze gromadzg informacje o dziataniach blokujgcych automatycznie
podejmowanych przez produkt w zwigzku z biezgcym zdarzeniem bezpieczenstwa.

Incydenty

Oprogramowanie pozwala na informowanie o zagrozeniach wykrytych i zablokowanych w
formie grafu i linii zdarzen oraz daje mozliwos¢:

a. Filtrowania zdarzen

b. Blokowania proceséw

C. Dodawanie procesow do czarnej listy

d. Dodawanie proceséw do biatej listy

e. Izolacja hosta

f. Aktualizacja oprogramowania firm trzecich na hoécie (wymagany add-on)
g. Przestanie pliku do Sandbox

h. Sprawdzenie informacji o pliku w Google

I. Sprawdzenie informacji o pliku w VirusTotal
Filtrowanie zdarzen odbywa sie na podstawie:

a. Ocena zagrozenia od 10 do 100 punktow
b. Data wykrycia

C. Status



d. 1D

€. Nazwa punktu koncowego

f. Typ ataku
a. Ransomware
b. Potencjalnie niechciana aplikacja
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Malware

Exploit

Fileless
Password stealer
Downloader
Inne

Zdefiniowane przez uzytkownika

Wyszukiwanie zdarzen moze odbywac sie na podstawie:

Mozliwos¢ szybkiego podgladu otwartych incydentdw, najczestszych powiadomien,

a
b
c.
d
e

. Nazwa alertu

. IP punktu koncowego

Hash MD5

. Hash SHA256
. Nazwa uzytkownika

~ urzadzen ktdre maja najczesciej problem.

Mozliwos¢ wyswietlenia 10,20,30,50,100 zdarzen na jednej stronie.

Mozliwos¢ wyswietlenia zablokowanych hashy plikdw.

Mozliwos¢ dodania wiasnych hashy MD5 oraz SHA256

Mozliwos¢ importu hashy z pliku CSV

Mozliwosc filtrowania dodanych hashy na podstawie:

a.
b.

C.

Typu hashu
Wartosci hash
Zroédto dodania



Informacje o zrddle
Nazwa pliku

Firma ktérej dotyczy wpis
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Mozliwo$¢ wyswietlenia 10,20,30,50,100 wpiséw na jednej stronie.

Konsola Cloud — serwer administracyjny po stronie producenta

1. Telemetria - Mozliwos¢ przesytania nieprzetworzonych danych bezpieczeristwa z punktéw
koncowych z systemem operacyjnym Windows do SIEM Splunk (wymaga TLS 1.2 lub wyzszy).

2. System zarzadzania ryzykiem — Zintegrowany z konsolg zarzadzajaca system ktéry pozwala
oszacowac podatnos¢ Srodowiska na atak na podstawie punktéw ryzyka. Punkty ryzyka powinny byé
przydzielane od 0 do 100 gdzie liczba mniejsza stanowi mniejsze ryzyko a liczba wigksza wieksze
ryzyko. System ponadto musi posiadac:

a) Funkcje ktdéra pozwala wykrywac btedne konfiguracje oraz naprawia¢ je lub ignorowac z
podziatem na typ btednej konfiguracji:

-Ochrony przegladarki internetowej
-Sie¢ i poswiadczenia
-Btedna konfiguracja systemu operacyjnego

System ponadto musi okredla¢ nasilenie tych bednych konfiguracji w oparciu o punkty procentowe.

b) System zarzadzania ryzykiem ktory powinien wykrywac luki w aplikacjach podajac przy tym
numer CVE tych luk.

c) System ktéry pozwala na $ledzenie i wykrywanie niezwyczajnych dziatan jakie podejmuje
uzytkownik na punkcie koncowym wraz z poinformowaniem ilu uzytkownikéw takie dziatanie dotyczy
oraz jakie jest jego nasilenie.

d) System pozwala na skanowanie punktéw koricowych pod katem wykrywania ryzyka na
podstawie harmonogramu lub pojedynczo utworzonego zadania.

e) System pozwala na raportowanie na ilu urzadzeniach wykryto btedng konfiguracje i luki w
aplikacjach oraz jaka jest ilos¢ takich podatnosci i ich nasilenie wyrazone w procentach.

f) System pozwala na raportowanie u ilu uzytkownikéw wykryto podejrzane dziatania oraz jakie
jest ich nasilenie.

3. Mozliwos$c ustawienia wymagania zmiany hasta logowania do konsoli co 90 dni.

a) Mozliwos¢ zablokowania konta w konsoli jezeli uzytkownik tego konta podejmowat pie¢
kolejnych préb logowania nieprawidtowym hastem.

b) Funkcja pojedynczego logowania — Single Sign-on (SSO).



c) Mozliwosc naprawy instalacji z poziomu konsoli.

d) Raport streszczajacy - Mozliwos¢ podgladu raportu ktdry streszcza stan Srodowiska w firmie z
rozréznieniem na takie sekcje jak:

-Zarzadzane punkty koncowe

-Aktualny zapas wolnych miejsc w licencji z rozréznieniem na stacje robocze windows, serwery
windows, macOS, linux oraz fizyczne punkty koricowe i maszyny wirtualne

-Piec najczesciej blokowanych zagrozen

-Podziat zagrozen na urzadzenia takie jak stacje robocze i serwery
-Status incydentdw bezpieczenstwa ktore wystapity

-Stan modutéw punktéw koncowych

-Ocena ryzyka firmy

-Zablokowane strony WWW w oparciu o wykryte tam szkodliwe oprogramowanie, phishing, oszustwa.

-Zablokowane techniki ataku sieciowego z podziatlem na techniki ataku takie jak wczesny dostep,
dostep do poswiadczen, wykrycie, ruch poprzeczny, crimeware.

6. Mozliwosc scentralizowanego podgladu wykrytych zagrozen z wszystkich modutdw  ochrony w
jednym miejscu i odfiltrowania ich wedtug daty, kategorii, typu zagrozenia, dziatan naprawczych
i innych.

8. Program testowy — Oprogramowanie musi umozliwia¢ dobrowolne przystgpienie do darmowych
testowych programéw wczesnego dostepu. Programy wczesnego dostepu powinny umozliwiaé

testowanie najnowszych funkcji oprogramowania ktorych nie ma jeszcze w wersji koncowej produktu.
Uzyskanie dostepu do programu testowego musi by¢ natychmiastowe.

9. Oprogramowanie musi umozliwiaé przeglad konfiguracji punktow koncowych w czasie rzeczywistym
poprzez tworzenie zapytan pod katem wykrywania:

a) historia powtoki

b) wczytywanie bibliotek .dll z podejrzanej lokalizacji

c) Sesje logowania z uzyciem jawnych danych uwierzytelniajgcych

d) Elementy startowe Windows

e) Arp cache

f) Ip forwarding

g) Pobieranie listy wszystkie otwarte pliki dla kazdego procesu w systemie docelowym.
h) Lista zamontowanych nosnikéw

i) Filtry ip tables



j) Polaczenia TLS ktore uzywaijq certyfikatéw self-signed

k) Uzywane rozszerzenia w przegladarce Chrome
1) Uzywane rozszerzenia w przegladarce Firefox
m) Uzywane rozszerzenia w przegladarce Safari
n) Zrédia apt w systemach Linux

0) Wyswietlanie zainstalowanych pakietéw DEB

p) Wyswietlanie zainstalowanych pakietéw RPM

q) Pakiety Python zainstalowane w systemie

r) Lista zainstalowanych uzytkownikow ktdrzy taczyli sie z publicznych adreséw IP
s) Lista uzytkownikow ktorzy zostali utworzeni w ciggu ostatnich 30 dni(Linux)

t) Wykrywanie czy aplikacje zdalnego dostepu sg zainstalowane w systemie MacOS

u) Wykrywanie czy Kontrola Kont Uzytkownikow(UAC) jest wylaczona
v) Wykrywanie czy SecureBoot jest wigczony

w) Lista zapamietanych potaczen bezprzewodowych

X) Wykrywa, czy zmienit sie domysiny folder startowy uzytkownika

y) Wykrywa, czy zmienit si¢ domysiny folder startowy maszyny

System antywirusowy dla urzadzen z systemem Android

Rozwigzanie bezpieczenstwa dla urzadzen mobilnych musi zapewnia¢ co najmniej
nastepujace podstawowe funkcje:

1. Zaawansowane wykrywanie zto$liwego oprogramowania.

2. Ochrona przed phishingiem - analizuje przychodzgce wiadomosci i wykrywa
wszelkie ztosliwe linki lub tresci, ktére moga zostaé wykorzystane do pozyskania
poufnych danych lub poswiadczen.

3 Bezpieczenstwo sieci - Zestaw narzedzi do ochrony urzgdzen mobilnych
przed réznymi zagrozeniami sieciowymi. Ta warstwa ochrony zapewnia
bezpieczenstwo i integralno$é urzadzen mobilnych w obecnym krajobrazie zagrozen



poprzez monitorowanie ruchu sieciowego, zapewnianie bezpiecznej tgcznosci oraz
wykrywanie i zapobieganie atakom.

4. Zgodnos¢ i egzekwowanie zasad - Ochrona urzadzen mobilnych przed
réoznymi zagrozeniami i zapewnienie, ze sg one uzywane bezpiecznie i zgodnie z
przepisami, upewniajac sie, ze wszystkie aplikacje sg odpowiednio zweryfikowane.

5. Analiza zagrozen mobilnych - zapewnia uzytkownikom zabezpieczenia i
analizy w czasie rzeczywistym

6. Integracja z rozwigzaniami do zarzgdzania urzadzeniami mobilnymi (MDM)
w celu zwigkszenia bezpieczenstwa mobilnego (np. wymazanie urzadzenia, blokada
ekranu, w zaleznosci od dostawcy MDM).

i Filtrowanie treSci internetowych - ostrzeganie i uniemozliwianie
uzytkownikom dostepu do potencjalnie szkodliwych witryn i linkow, takich jak ztosliwe

oprogramowanie, phishing, botnety i podejrzane domeny lub witryny naruszajgce
standardy organizac;ji.

8. Oprogramowanie musi mie¢ mozliwos¢ namierzenia lokalizacji urzadzenia w
momencie wystapienia incydentu.

Rozwigzanie powinno obstugiwa¢ integracje z nastepujacymi dostawcami MDM:
- VMWare Workspace ONE UEM MDM

- BlackBerry Dynamics

- BlackBerry's UEM MDM (BES)

- Business Concierge MDM

- Citrix MDM

- Mobilelron MDM

- SOTI MobiControl

Rozwigzanie powinno obstugiwa¢ nastepujacych dostawcow SIEM:
- Splunk

- Azure Sentinel



- AT&T AlienVault
- Microsoft Defender ATP

- VMware Workspace ONE Intelligence

Rozwigzanie musi zapewnia¢ funkcje pulpitu nawigacyjnego, ktoéra zapewnia widok
zarzgdzania wszystkimi urzgdzeniami:

- Device Pool - wykres kotowy pokazujacy rozktad urzadzen z aktywowang i chroniong
aplikacjg, z oczekujgcymi statusami aktywacji.

- Urzadzenia krytyczne - liczba urzadzen z jednym lub wiecej zagrozeniami
krytycznymi w ciggu ostatnich 90 dni.

- Ryzykowne urzgdzenia - wy$wietlana jest liczba urzadzen z co najmniej jednym
ryzykownym zdarzeniem w ciggu ostatnich 90 dni.

- Ryzyko systemu operacyjnego - pokazuje urzadzenia z systemem Android i iOS,
ktére sg podatne na zagrozenia ze wzgledu na przestarzate i podatne na zagrozenia
wersje systemu operacyjnego i muszg zosta¢ zaktualizowane, aby wyeliminowa¢ to

ryzyko.

- Biezgcy wynik bezpieczenstwa - pokazuje ogdlny wynik bezpieczerstwa na
wszystkich urzgdzeniach w oparciu o ocene aktywacji aplikacji Mobile Security, ryzyka
i zagrozen.

- Trend wyniku bezpieczenstwa - wyswietla wykres wyniku bezpieczenstwa
wyswietlany w dziennym, tygodniowym lub miesiecznym przedziale czasowym.

- Kluczowe funkcje - wyswietla wartosci stanu witaczonych lub wylaczonych
kluczowych funkcji rozwigzania.

- Top Critical Events - wy$wietla pie¢ najwazniejszych zagrozen posortowanych na
podstawie liczby zdarzen z ostatnich 90 dni.

- Najbardziej ryzykowne zdarzenia - wyswietla pie¢ najbardziej ryzykownych zdarzen
posortowanych na podstawie liczby zdarzen wystepujacych w ciggu ostatnich 90 dni.

Rozwigzanie powinno wskazywac nastepujgce poziomy statuséw bezpieczenstwa:



- Krytyczny — Ten status wskazuje, ze nastapit rzeczywisty atak lub jest on w trakcie.
Zazwyczaj oznacza to naruszenie bezpieczenstwa sieci iflub urzadzenia.

- Podwyzszony - Ten poziom waznosci oznacza zidentyfikowane ryzyko, ktére moze
prowadzi¢ do ataku Ilub naruszenia bezpieczenstwa sieci lub urzadzenia.
Niekoniecznie oznacza to, ze doszto do ataku.

- Niski - Ta informacja wskazuje na zdarzenie informacyjne (luke w zabezpieczeniach).

- Normalny — Ten status wskazuje na normalne zdarzenie wystepujace w przypadku
dziatan, takich jak zmiana DNS, zmiana proxy lub przekazanie sieci.

1. Rozwigzanie musi obstugiwa¢ weryfikacje aplikacji, z nastepujgcymi
ocenami:

- Legalna/Ztosliwa - aplikacja lub rozszerzenie jest oceniane na podstawie jej reputaciji,

autora i dostawcow oprogramowania antywirusowego. Jesli spetnia zalecany prog, jest
oceniana jako ztosliwa.

- Ryzyko dla prywatnosci - aplikacja lub rozszerzenie jest oceniane na podstawie
zagrozen dla prywatnosci, takich jak np. mozliwos¢ dostepu do kalendarzy,
mikrofonow, lokalizacji.

- Ryzyko bezpieczenstwa - aplikacja jest oceniana na podstawie jej aspektow
bezpieczenstwalkodu w celu zidentyfikowania niebezpiecznych cech aplikacji.

2. Aplikacja moze by¢ oznaczona jako:
- Dozwolone

- Odmowa

- Niezgodnos¢

- Brak lub nie dotyczy

1. Polityka wykrywania powinna byé skonfigurowana zgodnie z najlepszymi
praktykami, z nastepujacymi krytycznymi watkami domysinie uwzglednionymi w
polityce:

- Jailbreaking/ Rootowanie urzgdzenia

- Podniesienie uprawnien (EOP)



- MITM(Man-in-the-middle) - Przekierowanie ICMP

- MITM(Man-in-the-middle) - ARP

- Sabotaz systemu

- Nieuczciwy punkt dostepu

- MITM(Man-in-the-middle)

2. Administrator ma mozliwo$¢ zmiany pozioméw waznosci zagrozen:
- Krytyczny

- Podwyzszony

- Niski

- Normalny

3. Akcje urzadzenia mozliwe do skonfigurowania w Polityce (w zalezno$ci od
typu watku):

a) Android:

- Odtacz Wi-Fi: Wytaczenie adaptera Wi-Fi i powr6t do danych komérkowych, jesli sg
wiaczone.

- Network Sinkhole: Akcja blokuje lub zezwala na zdefiniowane zakresy sieci/domen
w oparciu o skonfigurowang sie¢ IP/maske i domeny.

- Wyigcz Bluetooth: Wylgcza adapter Bluetooth i roztgcza wszystkie biezgce
potgczenia Bluetooth.

- Tunnel Unsecured Traffic (Tuneluj niezabezpieczony ruch): Bezpieczny tunel VPN
jest automatycznie inicjowany w celu obstugi ruchu przez niezabezpieczone
potaczenie.

b) iOS

- Wiacz VPN: uruchamia zdefiniowang sie¢ VPN w odpowiedzi na zagrozenie.

- Network Sinkhole: Akcja blokuje lub zezwala na zdefiniowane zakresy sieci/domen
w oparciu o skonfigurowang sie¢/maske IP i domeny.

- Wytgcz Bluetooth: Wylgcza adapter Bluetooth i roztgcza wszelkie biezace potaczenia
Bluetooth.



- Tunnel Unsecured Traffic (Tuneluj niezabezpieczony ruch): Automatycznie
inicjowany jest bezpieczny tunel VPN w celu obstugi ruchu przez niezabezpieczone
potgczenie.

c) Wykorzystanie Samsung Knox (mozliwe dziatania):

- Wytacz/odinstaluj/zablokuj aplikacje: Usuniecie lub wytgczenie aplikacji z urzadzenia.

- Odizoluj od sieci: Wytgczenie komunikacji sieciowej z aplikacjami, ktore sg ztosliwe,
ale nie zostaly jeszcze odinstalowane.

- Network Sinkhole: Blokuje lub zezwala na zdefiniowane zakresy sieci/ldomen w
oparciu o skonfigurowang sie¢/maske IP i domeny.

- Zapobieganie utracie danych: umozliwia wymazywanie danych z urzadzenia (w tym
z karty SD).

4. Administrator moze oznaczy¢ aplikacje jako:
- Dozwolona

- Odmowa

- niezgodna

- Brak lub nie dotyczy

1. Ustawienia polityki phishingu i zawartosci muszg umozliwiaé
administratorowi ostrzeganie i ochrone uzytkownikéw przed:

- Uzyskiwaniem dostepu do szkodliwych stron internetowych i linkéw.

- Uzyskiwaniem dostgpu do stron internetowych i linkéw zawierajgcych tresci
wymagajgce dziatania, takiego jak blokowanie, generowanie zagrozenia, ostrzeganie
uzytkownika lub kombinacja tych dziatan.

2. Filtrowanie tresci.

Rozwigzanie musi obstugiwac dwie gtéwne kategorie tresci:

- Kategoria tresci Security/Risk musi obejmowaé¢ nastepujagce podkategorie:

Anonymizers, Botnets, Cryptocurrency Mining, Hacking, lllegal Software, Malware,
Phishing, Spam, Suspected Domain, Jailbreak/Rooting Tools, Third-Party App Stores.



- Kategoria Tresci dla dorostych obejmuje nastepujace podkategorie: Tresci dla
dorostych, Nago$¢, Pornografia, Edukacja seksualna, Stroje kapielowe i odziez
intymna.

Rozwigzanie musi przedstawia¢ kompleksowy wykaz wszystkich zidentyfikowanych
zagrozen dla systeméw iOS i Android w systemie uzytkownika, skategoryzowanych
wedlug systemu operacyjnego. Zawiera réwniez odpowiednie CVE powigzane z
kazdym ryzykiem. Musi prezentowac:

- Urzadzenia z podanym systemem - wyswietla zagregowana liczhe zagrozonych
urzadzen. Dodatkowo, aby zapewni¢ podziat liczby urzadzen z podatnymi wersjami
systemu operacyjnego, z rozréznieniem na systemy operacyjne iOS i Android.

- Urzgdzenia z mozliwoscig aktualizacji - wyswietla fagczng liczbe urzgdzen, ktorych
dotyczy problem. Dodatkowo, aby zapewnié podziat liczby na dwie kategorie:
urzadzenia z systemem iOS i urzadzenia z systemem Android, ktére mozna
zaktualizowac.

- Urzgdzenia bez mozliwosci aktualizacji - wyswietla taczng liczbe urzgdzen, ktorych
dotyczy problem. Dodatkowo, aby zapewni¢ podziat liczby urzadzen z systemem iOS
i Android, ktérych nie mozna zaktualizowaé

Musi zawiera¢ wraz z ogoélng konfiguracjg produktu takze ustawienia konfigurac;ji
prywatnosci:

- umozliwia administratorowi skonfigurowanie typu danych kryminalistycznych, ktére
sg gromadzone w przypadku wystgpienia zdarzenia dla kazdej zdefiniowanej grupy
konsoli (urzgdzen).

- Co najmniej dostepny wybor szablonu z nastepujgcymi opcjami: Max, High, Medium,
Low i Custom (gdzie Low to minimalna ilo§¢ danych wymagana do dziatania
rozwigzania).



